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Los peligros de la cara oculta de
internet

Existe un lugar oscuro en la web donde se desarrollan todo tipo de
actividades ilegales. Es lo que se conoce como la deep web. Papas, tomen

nota de los riesgos a los aue se exnonen Sus hijos cuando navegan en sus

computadores. ﬂ Q @ @
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[ oucacion Internet es como un vasto mar, pero en vez de toneladas de agua y

millones de peces lo que se encuentra en este lugar es informacion de todo tipo.
Sin embargo, existe una cara de la web en la que se perpetuan actividades
ilegales.

Lea: ;Como convertirse en un hacker profesional?
(http://www.semana.com/educacion/articulo/hacker-como-ser-un-hacker-
profesional/525664)

Adentrandose en las profundidades de este océano de informacion, existen
paginas web que los principales motores de busqueda, como Google, o
navegadores como Safari o Mozilla no indexan (ordenar una serie de datos de
acuerdo a un criterio comun a todos ellos, para facilitar su consulta y analisis). Es
lo que se conoce como la deep web, en la que se alojan tanto contenidos legales
como al margen de la ley. Estos ultimos se denominan a su vez web oscura o the
dark web.
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La informacion que se maneja en la deep web es invisible para los motores de
busqueday es privada. No todo el mundo puede entrar por su cuenta porque las
paginas son creadas bajo contrasefias de encriptacion para que solo sean visitadas

por usuarios escogidos.

“La deep web es un auténtico caldo de cultivo para la pornografia infantil y las
actividades ilegales como venta de armas y drogas. Aqui se pueden contratar
hackers a sueldo y hasta sicarios”, dijo a Semana Educacion el especialista en
derecho informatico Raul Martinez. De acuerdo con el experto, los usuarios son
dificiles de rastrear y aprovechan el anonimato para refugiarse. De esta manera,
los ciberdelincuentes consiguen evitar los controles de su informacion.

Recomendado: 5 consejos para que los nifios naveguen seguros por internet

(http://www.semana.com/educacion/articulo/dia-mundial-de-internet-usos-y-
riesgos-de-internet/525501)

Se calcula que la deep web acapara el 90 % del contenido total de internet. Es
decir, los grandes metabuscadores solo indexan el 10 % de la informacién a la que
pueden acceder los usuarios “normales”. De acuerdo con Martinez, el tamafio de
este submundo en la web esta en constante crecimiento. “Es muy complicado dar
una lectura sobre el volumen de estos sitios, aunque las estimaciones actuales
rondan los dos billones de paginas”, sefiala. De acuerdo con la Association for
Computing Machinery (ACM), primera sociedad cientifica y educativa que se dedica
a la computacion e investigacion sobre deep web , la web superficial —es decir,
por donde se navega habitualmente— ocupadeun 10% aun 15 % de lo que es |la
totalidad de internet. De este porcentaje, se sabe que el 34 % de las paginas
contienen malware (software malicioso) y conexiones con la deep web.

ACM también sefiala que el 32 % de los bienes que se comercializan en las tiendas
virtuales de la deep web esta relacionado con marihuana y drogas sintéticas. “Por
5.900 dodlares se puede obtener una ciudadania estadounidense y por solo 100
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ddlares se pueden comprar cuentas robadas de plataformas como eBay o PayPal”,
alerta Martinez.

Le puede interesar: ;Como evitar los peligros y el robo de informacién en internet?

(http://www.semana.com/tecnologia/multimedia/robo-de-informacion-en-
internet/524956)

Falta de normativa

De acuerdo con la firma Intel Security, en Colombia no existe una regulacién en
cuanto a la navegacion en la deep web . En otros paises, como Estados Unidos y
Reino Unido, en cambio, puede llegar a ser penalizada con la carcel. “El pais
necesita promover una cultura de proteccion, seguridad de la informaciéony el
acceso controlado a la red a través del uso responsable de las TIC”, dijo Wilmer
Prieto, practice manager de dicha empresa.

En Colombia, el fendmeno de la deep web no tiene cifras consolidadas. Sin
embargo, el gobierno, a través del Ministerio de las Tecnologias de la Informacién
y las Comunicaciones (MinTIC), la Fiscalia General de la Nacion, el Instituto
Colombiano de Bienestar (ICBF), la Direccion de Investigacion Judicial y la Interpol
de la Policia Nacional trabajan en conjunto para actuar contra los delincuentes que
frecuentan este lado de la red. Por medio de la estrategia Te Protejo, la Dijin ha
bloqueado 7.511 sitios web con material de abuso sexual infantil desde 2012. Este
afno se han cerrado 658 sitios web con contenido pornografico infantil. Asi mismo,
el ICBF ha adelantado 77 procesos en restablecimiento de derechos a los menores
qgue han sido victimas de los administradores de estas paginas web.

Relacionado: Ballena azul: El aterrador juego de la muerte

(http://www.semana.com/nacion/articulo/ballena-azul-el-aterrador-juego-de-la-
muerte/523718)

:Como identificar el abuso?
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En la actualidad, la pornografia infantil se difunde a través de internet por medio
de teléfonos inteligentes, computadores y otros medios en los que es posible la
grabacion y reproduccion de imagenes y videos. De acuerdo con Unicef, en el
mundo virtual las fronteras en las que se configura la pornografia con menoresy
otros tipos de abusos son muy cambiantes, de ahi la complicacion a la hora de
frenar los sitios web que distribuyen estos contenidos.

Segun las diferentes herramientas legales vigentes en Colombia, se considera
pornografia infantil toda representacion visual, grafica o textual (incluidos dibujos
animados o juegos de video) que de manera real o simulada, explicita o sugerida,
involucren la participacién de nifios o personas que aparenten serlo, en el
desarrollo de actividades sexuales o exhibicién de los genitales con fines sexuales.

Lea también: Siete de cada diez estudiantes en Bogota han practicado sexting

(http://www.semana.com/educacion/articulo/peligros-del-sexting-en-
colombia/518447)

¢Como denunciar?

Te Protejo es la linea virtual que dispuso MinTIC para que los usuarios denuncien
ante las autoridades si consideran que se les ha vulnerado algun derecho o si son
testigos de un delito informatico. Desde su puesta en marcha, en mayo de 2012, la
estrategia ha procesado 34.144 reportes, de los cuales 66 % son por contenidos de
pornografia infantil, 19 % por maltrato, abuso o trabajo infantil y 7 % por
ciberacoso. A su vez, la iniciativa reune 51 lineas de denuncias de pornografia
infantil en 45 paises con el respaldo de entidades internacionales.

Cinco claves para evitar que su hijo sea victima de la deep web
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Para los expertos, los peligros que rondan en este lugar, como la pornografia
infantil, se pueden prevenir si el menor cuenta con el acompafiamiento y las

herramientas para detectar los peligros.

1. Ubicar el computador en una zona comun de la casa. De esta manera se puede
supervisar con respeto las actividades de los nifios en internet.

2. Establecer normas sobre el uso de internet. Se debe fomentar el uso seguro,
responsable y constructivo de internet a través de reglas.

3. Instalar aplicaciones de control parental. Hoy en dia existen diferentes
programas que ayudaran a tener algo mas de control en las paginas visitadas.

4. Prestar atencidn a los contactos con los que chatean los nifios. Es recomendable
saber de dénde conocen a sus amigos y quiénes son.

5. Mantener un dialogo abierto con el menor. A través de charlas en donde se
toque el tema, el nifio podra entender los riesgos que corre cuando usa internet.

Este articulo hace parte de la edicion 24 de la revista Semana Educacion.

(https.//store.semana.com/pagos/index.aspx?ld=76) Si quiere informarse sobre lo

que pasa en educacion en el pais y en el exterior, suscribase ya llamando a los
teléfonos (1) 607 3010 en Bogota o en la linea gratuita 01 8000 51 41 41.

Para estar enterado sobre las noticias de educacion en Colombia y el mundo,
siganos en Facebook (https.//www.facebook.com/RevistaSemanaEducacion/?

fref=ts) y en Twitter (https.//twitter.com/semanaed?lang=es).
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[Z] En el sexo, ellas se aburren primero (/vida-moderna/articulo/sexo-perdida-del-interes-
sexual -de-las-mujeres/541277).
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A TODA MAQUINA

El detenido ex fiscal anticorrupcion Gustavo Moreno
comenzo a confesaryya tiene preso a un expresidente
de la Corte Suprema. Esto es solo la punta del iceberg.

Quiénes siguen?

/ EEULL: USS 7 / PANAMA: 7 BALROAS

S/ ECUADOR: USS 7

LUIS GUSTA ¥MORENO, FRANCISCO RCAURTE, LEONIDAS BUS']' 0S, GUSTAVO MALO,
exfiscal anticorrupcion expresidente de la Corte Suprema expresidente de la Corte Suprema magistrado de la Corte Suprema




EDICION 1844
PORTADA

Francisco superstar

La esperada visita del papa a Colombia tiene tres dimensiones: una religiosa,
una politica y otra social. ;Qué puede esperarse de la peregrinacion del sumo
pontifice?

Otras publicaciones

Dinero

El abecé sobre como invertir en el modelo de franquicias en Colombia
(http://www.dinero.com/emprendimiento/multimedia/como-inventir-en-el-modelo-de-
franquicias-en-colombia/250125?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

SoHo


http://www.dinero.com/emprendimiento/multimedia/como-inventir-en-el-modelo-de-franquicias-en-colombia/250125?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.dinero.com/emprendimiento/multimedia/como-inventir-en-el-modelo-de-franquicias-en-colombia/250125?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

Cosas que los hombres deben saber para elegir un perfume (http://www.soho.co/estilo-de-
vida/articulo/para-hombres-como-elegir-un-perfume-para-hombre/49980?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

Fucsia

8 alimentos que no debes consumir en la noche (http://www.fucsia.co/belleza-y-
salud/salud/articulo/8-alimentos-que-no-debes-comer-en-la-cena/57554?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

Jet-Set


http://www.soho.co/estilo-de-vida/articulo/para-hombres-como-elegir-un-perfume-para-hombre/49980?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.fucsia.co/belleza-y-salud/salud/articulo/8-alimentos-que-no-debes-comer-en-la-cena/57554?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.soho.co/estilo-de-vida/articulo/para-hombres-como-elegir-un-perfume-para-hombre/49980?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.fucsia.co/belleza-y-salud/salud/articulo/8-alimentos-que-no-debes-comer-en-la-cena/57554?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

Ellas son las mujeres de los peores criminales de la historia
(http://www.jetset.com.co/edicion-impresa/temas-revista-jetset/articulo/esposas-de-
asesinos-en-la-historia-paris-match/160197?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

Arcadia

La destruccion de la literatura segin George Orwell
(http://www.revistaarcadia.com/libros/articulo/george-orwell-sobre-la-destruccion-de-la-
literatura-moderna/65713?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

Finanzas Personales


http://www.jetset.com.co/edicion-impresa/temas-revista-jetset/articulo/esposas-de-asesinos-en-la-historia-paris-match/160197?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.revistaarcadia.com/libros/articulo/george-orwell-sobre-la-destruccion-de-la-literatura-moderna/65713?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.jetset.com.co/edicion-impresa/temas-revista-jetset/articulo/esposas-de-asesinos-en-la-historia-paris-match/160197?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.revistaarcadia.com/libros/articulo/george-orwell-sobre-la-destruccion-de-la-literatura-moderna/65713?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

Si salio de estas universidades, mejoraran sus posibilidades de empleo
(http://www.finanzaspersonales.co/trabajo-y-educacion/articulo/salario-cuanto-me-
pueden-pagar-segun-mi-universidad/73776?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

Sostenibilidad

¢Como y por qué deshacerse del aceite de cocina usado?
(http://sostenibilidad.semana.com/impacto/articulo/aceite-de-cocina-usado-como-botarlo-
y-reciclarlo-en-colombia/384742

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

4patas


http://www.finanzaspersonales.co/trabajo-y-educacion/articulo/salario-cuanto-me-pueden-pagar-segun-mi-universidad/73776?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://sostenibilidad.semana.com/impacto/articulo/aceite-de-cocina-usado-como-botarlo-y-reciclarlo-en-colombia/38474?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.finanzaspersonales.co/trabajo-y-educacion/articulo/salario-cuanto-me-pueden-pagar-segun-mi-universidad/73776?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://sostenibilidad.semana.com/impacto/articulo/aceite-de-cocina-usado-como-botarlo-y-reciclarlo-en-colombia/38474?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

Porque no todos los héroes llevan capa, también pueden ser de 4 patas
(http://www.4patas.com.co/perros/historias/articulo/perra-rescatista/6526?

utm_ source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)

SUSCRIBASE A NUESTRO NEWSLETTER

suscribase

Acepto politicas de uso y acuerdos de confidencialidad de semana.com (/Modal/ModalPolicies.html)

DISPONIBLE EN:

Google Play (https://play.google.com/store/apps/details?id=com.semana&hl=es) App

Store (https://itunes.apple.com/us/app/semana-com/id5866938197|1=es&mt=8)
SIGANOS EN

f (https://www.facebook.com/RevistaSemana) y(https://twitter.com/RevistaSemana)_
G+ (http://plus.google.com/+revistasemana) (http://www.youtube.com/RevistaSemana)



http://www.4patas.com.co/perros/historias/articulo/perra-rescatista/6526?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.4patas.com.co/perros/historias/articulo/perra-rescatista/6526?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
https://play.google.com/store/apps/details?id=com.semana&hl=es
https://itunes.apple.com/us/app/semana-com/id586693819?l=es&mt=8
https://www.facebook.com/RevistaSemana
https://twitter.com/RevistaSemana
http://plus.google.com/+revistasemana
http://www.youtube.com/RevistaSemana
javascript:SubscribeNewsletterSemana($('%23emailSusbribaseNews').val(),%20'MessageRegisterFooter',%20'habeasNewsFooter')
http://www.semana.com/Modal/ModalPolicies.html

Todos las marcas registradas son propiedad de la compafiia respectiva o de PUBLICACIONES SEMANA S.A. Se
prohibe la reproduccion total o parcial de cualquiera de los contenidos que aqui aparezca, asi como su traduccion
a cualquier idioma sin autorizacidn escrita de su titular.

TERMINOS DE USO (/Modal/ModalPolicies.html) / PAUTE CON NOSOTROS (http://www.semana.com/contactenos) /
HABEAS DATA (/Modal/ModalHabeasData.html) / CONTACTENOS (http://www.semana.com/contactenos) / MAPA
(/mapa)

PROYECTOS ALIADOS

COPYRIGHT © 2017 PUBLICACIONES SEMANA S.A.

NUESTRAS MARCAS


http://www.semana.com/Modal/ModalPolicies.html
http://www.semana.com/contactenos
http://www.semana.com/Modal/ModalHabeasData.html
http://www.semana.com/contactenos
http://www.semana.com/mapa
http://www.semana.com/educacion/articulo/deep-web-peligros-de-internet-para-los-ninos/530301#
http://www.semana.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://www.semana.com/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-

footer)

(http://www.dinero.com/?
utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)



http://www.semana.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.dinero.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://www.soho.co/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-

footer)


http://www.soho.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://fucsia.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-
publicaciones-footer)



http://fucsia.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://revistaarcadia.com/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)


http://revistaarcadia.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://www.jetset.com.co/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)


http://www.jetset.com.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://4patas.com.co/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-

footer)


http://4patas.com.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://finanzaspersonales.co/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)


http://finanzaspersonales.co/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://sostenibilidad.semana.com/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-

footer)

SEMANA RURAL


http://sostenibilidad.semana.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer
http://www.semana.com/educacion/articulo/deep-web-peligros-de-internet-para-los-ninos/530301#

(http://www.zonavipsemana.com/?

utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-
footer)


http://www.zonavipsemana.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

(http://www.forossemana.com/?

utm saurce=
SUSCR'IBAS
footer)

Id=1&utm_source=semana.com&utm_medium=referral&utm_campaign=suscripcionescta) -

semana.com&utm medium=referral&utm camoamn otras-publicaciones-
E (https://store.semana.com/pagos/index.aspx?

VEA LA EDICION IMPRESA (http://www.semana.com/seccion/edicion-impresa/60)



https://store.semana.com/pagos/index.aspx?Id=1&utm_source=semana.com&utm_medium=referral&utm_campaign=suscripcionescta
http://www.semana.com/seccion/edicion-impresa/60
http://www.forossemana.com/?utm_source=semana.com&utm_medium=referral&utm_campaign=otras-publicaciones-footer

