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Uso seguro, responsable y constructivo de las

Tecnologias de la Informacién y las Comunicaciones
(TIC) por parte de ninas, ninos y adolescentes en el Plan
Nacional de Desarrollo (PND)

Tecnologia y equidad para niias, ninos y adolescentes

La equidad y la justicia social también incluyen los entornos digitales, de manera especial
para esta generacion. La tecnologia puede ser un instrumento para cerrar brechas
generacionales, pero también representa nuevos riesgos para nifios, nifas y adolescentes.

La equidad en el acceso es en Colombia es una de las brechas a cerrar. Para 2019, el
51,9% de los hogares colombianos poseia conexion a Internet; 61,6% de estos
corresponden a cabeceras y 20,7% a centros poblados y rural disperso. Los hogares que
no tenian conexién manifestaron que esto se debe a razones como costo elevado,
considerarlo innecesario, no saber usarlo, falta de cobertura o de dispositivos para
conectarse (DANE, 2019). Lo cual evidencia falta de acceso para el sector rural

En un estudio realizado en conjunto por Red PaPaz, la Universidad de los Andes, Save The
Children, Educapaz y CINDE, y con apoyo de Open Society Foundation, el 69% de los
rectores encuestados en La Guajira, Quibdo, Antioquia, Arauca, Norte de Santander,
Narifio, Tolima y Valle del Cauca afirman que sus colegios no cuentan con Internet (Red
PaPaz, 2022).
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,%Q(c)\ Habitos digitales de los nifas, nifos y adolescentes en Colombia "

e Nifas, niflos y adolescentes se conectan a Internet diariamente durante un promedio
de 97 minutos (CRC, 2021).

e EI 82,8% de las personas menores de edad en el pais cuentan con acceso a un celular
inteligente, el 45,3% a un computador portatil, el 33,4% a un computador de mesa, el
26,7% a una tablet y el 20,6% a una consola de videojuegos.

e Las actividades preponderantes con estos dispositivos son acceder a redes sociales
61%), chatear (58%), navegar en Internet (53%) y jugar en linea con otras personas
(37%) (CRC, 2021).
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La experiencia en el acceso tampoco es la misma de acuerdo con los dispositivos, pues
hay diferencias en la calidad frente a quienes acceden a través de un celular a quienes
acceden a través de un computador. Los mismo sucede cuando hay mayor formacion en
habilidades digitales pues estos pueden protegerse mejor de riesgos y acceder a
mayores oportunidades pedagodgicas y de formacion. Quienes no cuentan con estas
habilidades estan mas expuestos a los riesgos de la red.

Explotacion sexual en linea de nifhas, niios y adolescentes.

®

El mayor riesgo en los entornos digitales para NNA es la explotacién sexual, teniendo
en cuenta que la supervision parental y de cuidadores es mas dificil en los dispositivos
cuando no se tienen las capacidades y conocimientos basicos necesarios.

La posesion, creacion y distribucion de Material de Explotaciéon Sexual de Nifias, Nifios
y Adolescentes (MESNNA), lo que en la legislacién colombiana se conoce como delito
de pornografia con personas menores de 18 afios (articulo 218 de la Ley 599 de 2000),
se ha visto fuertemente potenciada por el anonimato y viralidad que ofrece el Internet.

e En 1998, el National Center for Missing and Exploited Children (NCMEC) registro
cerca de 3.000 reportes de estos contenidos ilegales; para 2018, fueron mas de 18
millones de reportes (New York Times, 2019).

* La Internet Watch Foundation (IWF), en su informe anual de 2021, registré un total de
252.194 paginas web que contenian MESNNA. Esto supone un incremento del 64%
con respecto al 2020.

» La linea de reporte colombiana Te Protejo, que hace parte de Red PaPaz y su Centro
de Internet Seguro-Viguias, proces6 durante el 2022 34.147 reportes de MESNNA,
aproximadamente mas de 8.000 en comparacion con el afio anterior.

e Esta atroz vulneracion de derechos afecta principalmente a nifias y adolescentes
mujeres. Para el caso de los reportes de la IWF, el 96,5% incluian a nifias y
adolescentes mujeres. Para los casos de Te Protejo, se trata de mas del 99%.
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De acuerdo con el FBI, en cualquier momento del dia se estima que a lo largo de todo
el mundo hay un minimo de 750.000 agresores buscando contactar con nifias, nifios
y adolescentes en los entornos digitales (Terre des Hommes, 2014).

e Seguridad en las plataformas digitales y de redes sociales para nifias, nifios y

adolescentes.

e En un estudio desarrollado por varias organizaciones internacionales y en el que
participé Red PaPaz, se encontr6 que nifas, nifios y adolescentes de Colombia,
cuentan con menor seguridad y privacidad que sus pares europeos en las
plataformas de WhatsApp, TikTok e Instagram (Fairplay, 2022).

Estos retos que tenemos como sociedad y como garantes de los derechos de nuestra
nifez pueden y deberian ser incluidos en el Plan Nacional de Desarrollo “Colombia
potencia de vida”. A continuacidn, presentamos las siguientes propuestas que responden
a estos retos.

e Cerrar brechas de infraestructura, conectividad y planta docente que existe entre las
instituciones educativas, y que resulta especialmente pronunciada en la ruralidad.
Crear acciones especificas para el cuatrienio en este aspecto.

e Dar prioridad en la ejecucion del presupuesto y lograr articuladamente que el 50% de
las sedes educativas rurales de Quibdd, La Guajira, Arauca, Norte de Santander,
Narifio, Antioquia Tolima y Valle del Cauca tengan acceso a internet. Existen amplias
brechas entre zonas y urbanas en la disponibilidad del servicio de internet: el 79% de
las sedes urbanas cuentan con internet, mientras que solo el 20% de las sedes rurales
cuenta con este servicio.

e Brindar herramientas a padres, madres y cuidadores, asi como a NNA para aprender
habilidades como analisis de informacion, proteccion de privacidad y seguridad,
acceso a herramientas pedagdgicas, y respeto a otros en la red. Esto a través de las
instituciones educativas o de los programas de gobierno para formacion de
capacidades familiares.

¢ Adopcion del modelo We Protect. Desarrollado por la Alianza Global We Protect, este
Modelo de Respuesta Nacional fue lanzado en 2015 y desde entonces ha sido
promovido por gobiernos y organizaciones para una accion coordinada para la lucha
contra la explotacién sexual infantil en linea. Colombia adoptd este modelo en 2017,
pero aun es necesario avanzar en la consolidaciéon de las 20 capacidades
establecidas por el mismo. A la luz de este modelo, sugerimos llevar a cabo la revisién
de los programas En TIC Confio y Mi Familia Universal del ICBF
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* Presentar un proyecto de ley que impulse la consolidacion de entornos digitales
seguros para niinas, nifnos y adolescentes.

Esta iniciativa debe obligar a los proveedores de servicios electrénicos destinados a
nifias, niflos y adolescentes que disefien sus productos teniendo como principio rector
el interés superior de nifias, nifilos y adolescentes. Este tipo de medidas. Este enfoque,
denominado “seguro por disefio” (safety by design), que tiene las siguientes metas:

e Que proveedores desarrollen productos de acuerdo a la etapa de desarrollo de los
usuarios, minimiza la cantidad de informacién personal que es recolectada por las
plataformas y obliga a adoptar una configuracion de alta privacidad para los
usuarios menores de edad, entre otras disposiciones.

e Asegurar que la tecnologia y desarrollos tecnolégicos importados a Colombia
garanticen los principios “Safety by design” para que la seguridad y derechos de
los usuarios particularmente de nifas, nifos y adolescentes de Internet sean la
prioridad.

e Regular la evaluacién de seguridad de las herramientas interactivas para empresas
y start-ups tecnoldgicas existentes de acuerdo a los principios de seguros desde el
disefo (Safety by design).
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www.viguias.org

Es el primer Centro de Internet Seguro en Latinoamérica en idioma espainol, con las capacidades y
experiencia para proteger, prevenir, ayudar y guiar a nifias, nifios, adolescentes y jévenes en su recorrido por

Internet. Con el respaldo y la experiencia de Te Protejo, Red PaPaz, INHOPE, y otros aliados.

Tenemos 4 programas que cumplen funciones especificas:

Te

Lineade
Reporte

Somos la Linea de Reporte efectiva que trabaja
para proteger los derechos de nifnas, nifos y
adolescentes especialmente de la violencia
sexual en el mundo digital.

Te Protejo existe para apoyar a las autoridades
a erradicar los delitos contra la nifiez y la
adolescencia, principalmente en los entornos
digitales y a restablecer sus derechos

Reporte en www.teprotejocolombia.org o en el
App Te Protejo

*
uio

Linea de
Ayuda

Teg

Te Guio es una linea de ayuda que brinda
orientacion, a través de chat o llamada, sobre
conductas sexuales perjudiciales en nifias,
ninios y adolescentes. ;Quién nos puede
contactar? Madres, padres, cuidadores,
docentes, las personas menores de edad...
jcualquiera puede escribirnos o llamarnos!

S

Somos una red de iniciativas juveniles en la cual se
promueve su empoderamiento, la participacion
social, el ejercicio de una ciudadania activa y los
demas derechos de nifias, nifos y adolescentes. Lo
anterior lo hacemos con organizaciones sociales e
instituciones educativas que acompafan estas
iniciativas. Junto a ellos buscamos fortalecer las
habilidades de jovenes lideres, potenciar su labor y
gestionar una mayor visibilidad e impacto de sus
iniciativas en entornos fisicos y digitales.

tulidera

Iniciativas
Juveniles

centro de
conocimiento

Somos un centro de produccion y gestion de
conocimiento basado en evidencia cientifica y
practicas exitosas para prevenir los riesgos en
entornos digitales que enfrentan nifias, nifios y
adolescentes.

Somos creadores de contenido valioso y relevante y
tenemos equipos técnicos expertos que crean y
revisan todos los contenidos. Ademas, nos aliamos
con el Estado y el mundo académico para
garantizar calidad en la informacién.



https://www.viguias.org/
https://teprotejocolombia.org/
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Contactenos

www.redpapaz.org

email: incidencia@redpapaz.org

g @redpapaz
ﬂ redpapaz.org
@ red.papaz
G redpapaz
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