Usuarias/os hispanoparlantes de Material de Explotacién Sexual
de Nifas, Niflos y Adolescentes (MESNNA) en la Dark Web
Hallazgos de la encuesta “ReDireccion” de personas usuarias de
MESNNA en buscadores de la Dark Web

o Introduccién

Este documento presenta de manera resumida el trabajo de investigacion en el que participé
el Centro de Internet Seguro - Viguias a través de su Centro de Conocimiento; el documento
incluye las entidades participantes, el objetivo del proyecto, los materiales y métodos
empleados, los resultados preliminares y algunas recomendaciones derivadas de los
primeros hallazgos de esta investigacion.

@) Organizaciones participantes del proyecto

Red PaPaz - Centro de Internet Seguro, Viguias. La organizacién estuvo encargada de
la traduccién de los datos cualitativos de las encuestas que facilitaron la recoleccion de
los datos de personas usuarias hispanoparlantes. Asi mismo, fue la encargada de la
traduccion del reporte al espafiol.

Nombre del proyecto: “ReDirection project: Preventing online sexual violence against
children by researching and rehabilitating offenders”."

Financiamiento: El proyecto fue financiado por la iniciativa Safe Online de End Violence.?

Duracion: El proyecto inicié en 2020 y concluy6 en el 2023.

Problematica
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La gran cantidad y accesibilidad al Material de Explotacién Sexual de Nifias, Nifios y
Adolescentes (en adelante MESNNA) ha desencadenado una crisis global y se ha
reconocido como una epidemia. La tecnologia ha convertido a los hogares, las escuelas
y comunidades en espacios vulnerables para millones de menores de edad. La
investigacion sobre las violencias sexuales en linea en paises hispanoparlantes es
limitada y desactualizada, a pesar del amplio uso de redes sociales entre personas
menores de 18 afos®. Si bien la prevalencia exacta es desconocida, las estadisticas
evidencian un vinculo creciente entre internet y las violencias sexuales en Internet®.
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0 Objetivo

El proyecto buscé aportar al vacio de conocimiento en torno al fenémeno de las violencias en
linea contra nifias, nifios y adolescentes hispanoparlantes, una poblacion que comdnmente
ha quedado excluida en este tipo de investigaciones. Al analizar el perfil de quienes
consumen este tipo de material, se busca desarrollar estrategias mas efectivas para prevenir
estos delitos. Especificamente, la investigacion indaga en:

* Patrones de busqueda: ;Qué tipo de material buscan los usuarios
hispanoparlantes?

* Impacto psicolégico: ;Cémo afecta el consumo de MESNNA a la salud mental y
las relaciones sociales de los usuarios?

* Busqueda de ayuda: ;Estan interesados en recibir ayuda? ;Qué obstaculos
encuentran?

9 Materiales y método

Para la recoleccion de los datos se desarrollaron dos encuestas en linea: ‘Ayudanos a
ayudarte' y ‘No necesito ayuda’, disponibles en 21 idiomas. El enlace a las encuestas se
mostraron a usuarios de MESNNA que realizaban busquedas en la Dark Web. Las personas
que buscaban este contenido podian completar voluntariamente las encuestas de su
eleccion.

La encuesta ‘Ayudanos a ayudarte’ incluia 32 preguntas sobre las experiencias, emociones y
conductas relacionadas con el consumo de MESNNA. La encuesta ‘No necesito ayuda’
consistia en una pregunta abierta para explorar las razones por las que las y los usuarios
consideraban que no necesitaban ayuda.

O Resultados

Los resultados de las encuestas realizadas entre diciembre del 2020 y mayo del 2023
revelaron patrones preocupantes en el consumo de MESNNA entre la poblacidon
hispanohablante, especialmente con relacion a la edad de primera exposicion, las
consecuencias psicolégicas y las dificultades para acceder a ayuda. En particular, revelaron
tendencias y discrepancias con el resto de usuarios en otro tipo de idioma, revelando
caracteristicas especificas para los usuarios que presuntamente habitan en paises de habla
hispana.

Del total de 23.301 personas usuarias de MESNNA, el 14% (es decir, 3.338) corresponde a
personas hispanoparlantes, siendo el espafiol el segundo idioma de mayor participacion en
las encuestas, Unicamente por debajo del idioma inglés.

E Segun datos de un reciente estudio de Tigo, Aulas en Paz y la Universidad de los Andes con
5718 estudiantes de las diferentes regiones de Colombia, 73% de las personas encuestados
reportan tener un perfil en alguna plataforma como red social. Consultar link:
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2Entreel 2014y el 2017, el 22% de los casos registrados de trafico de personas menores de edad Centro de Internet seguro
para propésitos sexuales registrados en Perl, comenzaron en linea. Consultar link: Una iniciativa de Red PaPaz
https://unesdoc.unesco.org/ark:/48223/pf0000374365.




Del total de respuestas en espafiol, para el analisis especifico y determinacion de resultados
se seleccioné una muestra de 2.769 participantes. El 30% de las personas participantes
seleccionaron la encuesta “No necesito ayuda”y el 70% restante seleccionaron la encuesta de
“Ayudanos a ayudarte”. Algunos de los resultados preliminares de esta Ultima encuesta
fueron:

1. Una gran parte de las personas usuarias de MESNNA de habla hispana, fueron
expuestas a este material de manera involuntaria y cuando eran menores de 18 afios:
el 39% tenian menos de 13 afios, y el 31% entre 14y 17 afios. Ademas, mas de la mitad
de las personas encuestadas sefialdé que su primera exposicion a MESNNA ocurri6 de
manera accidental.

2. La mayoria de las personas participantes (hispanoparlantes y angloparlantes) han
comenzado recientemente a ver MESNNA: mas del 50% reportaron que han estado
activamente buscando y viendo este material desde hace menos de cinco semanas.
Reportaron ademas que han podido acceder a MESNNA no solo por medio de la Dark
Web, sino a través de paginas web legales de pornografia de adultos, redes sociales, y
la red superficial. Algunas de las personas participantes expresaron que esta facilidad
en el acceso a MESNNA en linea hace que sea realmente dificil dejar de ver el material.

3. Las personas participantes (hispanoparlantes y angloparlantes) reportan realizar mas
busquedas de MESNNA en el que aparezcan nifias (el 40%) que nifios, en un rango de
edad entre los 4y 13 afios. En una proporcion mas pequefia, el 25% buscan MESNNA
de nifios en este mismo rango de edad. No obstante, en el caso de transmisiones en
vivo, las personas encuestadas reportaron ver mas a nifios que a nifias.

4. EI38% de las personas encuestadas de habla hispana reportaron tener consecuencias
negativas derivadas del uso de MESNNA, siendo los mas frecuentes los problemas
relacionados a la salud mental, dificultades en las relaciones cercanas y el abuso de
sustancias. Adicionalmente, del total de participantes, el 48% report6 tener dificultades
en el afrontamiento del estrés y las emociones luego de ver MESNNA 'y el 45% reporto
haber tenido pensamientos o intentos de suicidio o de autolesciones luego de ver el
material. Finalmente, en relacion a las expectativas de futuro, el 26% de las personas
usuarias(hispanoparlantes y angloparlantes) de MESNNA indicaron que se sentian
desanimadas por su futuro.

5. El 50% de las personas usuarias de MESNNA que participaron en la encuesta
(hispanoparlantes y angloparlantes), reportaron nunca haber solicitado ni pensado en
solicitar ayuda para dejar de utilizar material. El grupo investigador sefiala que este
porcentaje elevado de personas que no quieren buscar ayuda, puede estar
relacionado con las distorsiones cognitivas que se producen como consecuencia de
emplear MESNNA, las cuales impiden a las personas usuarias reconocer su problema.
Por otro lado, del 14% de las personas participantes (hispanoparlantes y
angloparlantes) que han buscado ayuda, tan solo el 3% han recibido apoyo. Referente
al deseo por dejar de consumir MESNNA, el 50% de participantes reporté que le
gustaria dejar de consumir este material.
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@ Recomendaciones

Los resultados de esta investigacion resaltan la urgencia de desarrollar intervenciones
especificas para la poblacién hispanohablante que consume MESNNA. Se recomienda:

* Prevencidén: Implementar programas educativos en escuelas y comunidades
para prevenir el acceso y consumo de MESNNA.

* Intervencién: Desarrollar terapias cognitivo-conductuales adaptadas a las
necesidades de esta poblacion.

* Colaboracion: Fomentar la colaboracion entre diferentes actores (gobierno,
organizaciones no gubernamentales, profesionales de la salud) para abordar
este problema de manera integral."

m Impacto social del proyecto

El 20 de febrero de 2024, las investigadoras Nina Vaaranen-Valkonen, Anna Ovaska y Tegan
Insoll de Protect Children presentaron los resultados globales del proyecto ante el
Parlamento Europeo. Los hallazgos de esta investigacion revelan una situacién alarmante
gue exige una accion inmediata. Las investigadoras hicieron un llamado urgente a:

* Promover nuevos marcos regulatorios: Es necesario actualizar las leyes para
hacer frente a los desafios planteados por la explotacion sexual infantil en linea.

° Evaluar el impacto de la encriptacion: Se debe considerar como la
encriptacion de las plataformas afecta la seguridad de los menores y buscar
soluciones que equilibren la privacidad y la proteccion infantil.

* Priorizar los derechos de los nifios: El disefio de las tecnologias debe centrarse
en garantizar la seguridad y el bienestar de los nifios, por encima de los
intereses comerciales.

Estos hallazgos posicionan a este proyecto como un referente clave en la lucha contra la
explotacion sexual infantil en linea a nivel global.
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